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Zagrozenia dla rynku cyberbezpieczenstwa rynku
finansowego w okresie 01.08-31.08.2022
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Ataki DDoS na podmioty z rynku finansowego w Sierpniu

W sierpniu zarejestrowalismy 15 istotnych atakow DDoS
na podmioty z rynku finansowego.

Charakterystyka atakow:

e 10 atakow aplikacyjnych i 13 wolumetrycznych -
coraz czesciej zdarzajg sie jednoczesne ataki
wolumetryczno-aplikacyjne — 5 istotnych przypadkéw
W sierpniu.

* Najwiekszy atak wolumetryczny w tym Sierpniu
dochodzit do 141 Gbps.

e W 7zZrodtach ataku sg adresy IP TOR Node, loT,
Mikrotik, ustugi chmurowe.




Ataki DDoS na podmioty z rynku finansowego w Sierpniu

Czesc atakow realizowana byta z wykorzystaniem technik
amplifikacji— NTP; DNS; TCP/SYN ACK

::. DDoS Tool by @thelinuxchoice

W sierpniu tgczny czas atakdow wynosit — 630 minut 71 Target: . planalto.gov.br
*] Threads: (Default 600):

Anonymized via Tor? [Y/n]:
‘] Tor instances (default: 3):

CEI atakéW: *] Starting Tor on port: 9651

*] Starting Tor on port: 9052

4 4 *] Starting Tor on port: 9653

° StrOny gfowne bankOW, *] Checking Tor connection on port: 9051...
, s . *] Checking Tor connection on port: 9652...

® bankOWOSC m0b||na’ *] Checking Tor connection on port: 9653...

*] Press Ctrl + C to stop attack
[
serwisy informacyjne,
[ us»l’ugi DNS’ O Product -~ Team Enterprise Explore -~ Marketplace Pricing

e wustugi 3DSecure.

Explore TDpi[S Trending

¢  ddos-tool

Here are 172 public repositories matching this topic...

Language: All = Sort: Best match =




Ataki DDoS na podmioty z rynku finansowego w Sierpniu

TOP krajow atakujacych na podstawie adresow IP: DDoS Polski Rynek Finansowy 08.08 - 14.08.2022
[ ROSja’ Event ID 84125

uuID ece3abB2-8747-4c76-adag-2dafeabe5dse ISR
¢ U SA, Creator org AcIREIRT KNF
° I d . Owner org AciREIRT KNF
n O n e ZJ a 4 Creator user Mariusz. Adamczykiknf.gov.pl
1 1 Protected Event & Event is in unprotected mode
° TaJ I a n d I a Y/ (experimental) @ & Switch to protected mode
e Wietham Tag) (@ L) <] @ [KNE-Event » | @ K= Poishsector <] @ [ < 1@+ & +
) Data 2022-08-11
® PO | S ka . Threat Level ¥ Low
Analysis Initial
Distribution

This community only I 0 <

Wiecej informacji o zrodtach atakdw mozna znalez¢ w "= sl RN

#Attributes 585 (0 Objects)

M I S P First recorded change 2022-08-11 09:55:45

Ostatnia zmiana 2022-08-16 16:21:20

- https://mispouk.knf.gov.pl/events/view/84125  wawcrna
- https://misp.knf.gov.pl/events/view/83577



https://mispouk.knf.gov.pl/events/view/84125
https://misp.knf.gov.pl/events/view/83577

Armagedon APT

* Pierwsze wzmianki juz w 2013/14 roku.
 Gtowny kierunek Ukraina.

* Phishing i spear phishing.

* Obsada powigzana ze stuzbami FSB.
 odpowiadajg za GammLoad/GammaSteel |
Shuckworm.

ARMAGEDDON APT AKA UAC-0

CERT-UA Warns of Ongoing Malicious Activity o\
Spreading Gammaload and GammaSteel




Armagedon APT

Cyberattacks of the UAC-0010 group (Armageddon): malicious programs Gammaload,
GammaSteel (CERT-UA#5134)
Gammaload i GammaSteel Malware -
° ° Creator or, AEREIRT KNF
https://mispouk.knf.gov.pl/events/view/84649 o amor
Protected Event & Event is in unprotected mode
3 8 O 6 3 4f0' b O b 6 _4 3 3 9 - b 3 e O - e 4 a 6 ef6 1 84 2 7 ::Dienmeman ’ ES-"'EC—C x| & MALWARE x | @ |Phishing x | & [REVNE « | @ [IoC Ukraine x|
Data 2022-09-01
Threat Level ¥ Low
- R I

Shuckworm
https://mispouk.knf.gov.pl/events/view/84281/1/84649

|| 2022-08-0 Fayload delivery  domain paparat.ni 9.'. =+ S+ja+ ' .

cb29af2f-6e7e-423e-baeb-2721eb4b6f52

[ 2022-09-01 Payload delivery domain moaolin.ru Q

[ 2022-09-01 Payload delivery domain mitlubald.ru Q

[] 2022-09-01 Payload delivery domain metanat.ru Q
[ 2022-09-01 Payload delivery domain mafirti.ru Q
[ 2022-08-01 Fayload delivery url hitp:/f194.180.174.73M xt 84281 84293 Q,
[ 2022-09-01 Payload delivery url hitp://132.197.199. 15 1/get.php Q

O 2022-09-01 Payload delivery url nitp:/1139.59.166.152/get.php Q



https://mispouk.knf.gov.pl/events/view/84649
https://mispouk.knf.gov.pl/events/view/84281/1/84649

Przypominamy o zgtaszaniu atakow DDoS

W zgtoszeniu prosimy o uwzglednienie

* (Czas ataku

e Skutki ataku

 Adresacje biorgca udziat w ataku

 Raporty z systemow AntyDDoS (np. Arbor)

* Wolumeny i metody ataku

* Na tgczu jakiego operatora dochodzito do ataku




Ataki Phishingowe na klientow rynku finansowego

W sierpniu CSIRT KNF zgtosit do zablokowania 1593 domeny (1852 w lipcu).

Kategorie zgtoszonych domen

FALSZYWE INWESTYCIJE

BANKOWE 57

PORTALE OGtOSZENIOWE 1

INNE 36

UStUGI KURIERSKIE/POCZTOWE |23

CERT Polska dodat na liste ostrzezen 4823 domeny (4395 w lipcu). Obecnie na liscie
znajduje sie 69549 domen.



Ataki Phishingowe na klientow bankowosci elektronicznej

Fatszywe reklamy na platformie Facebook

Fatszywe inwestycje — liczba zgtoszonych reklam
2022

WYKORZYSTYWANY WIZERUNEK - SIERPIEN

INNE
3%
Inne Spotki Skarbu Panstwa

3%
Bankowe

3%

Orlen
74%

STYCZEN LUTY MARZEC KWIECIEN MAJ CZERWIEC LIPIEC SIERPIEN



Ataki Phishingowe na klientow

Fatszywe reklamy na platformie

Facebook.

* Podszycie m.in. pod PEKAO — fatszywe inwestycje.

¢ Przysztosc Inwestycji
U

4 Sponsorowane

&

Zbadalismy oczekiwania inwestorow, uzupetiliSmy je o wielcletnie
doswiadczenie maklerskie i wzbogacilismy o najlepsze praktyki
projektowania systemow transakcyjnych - w ten sposob powstata
platforma inwestycyjna Pekao - nowoczesna platforma przeznaczona dla
kazdego, kto chce aktywnie inwestowac i uzyskiwac comiesieczny dochad
pasywny. Zainwestuj 1000 zti uzyskaj 15100 zt dochodu pasywnego co
miesiac.

{52 | Bank Pekao s

ZAINWESTUJ

1000 ZL
W NASZYM BANKU

| ODBIERZ 15100 ZL

ATYALATE.COM
Oferta do konca miesigca

Dowiedz sie...

Citigroup Project
@ Sponsorowane

Zbadalismy oczekiwania inwestorow, uzupemilismy je o wieloletnie
doswiadczenie maklerskie i wzbogacilismy o najlepsze praktyki
projektowania systemow transakcyjnych - w ten sposob powstata
platforma inwestycyjna Pekao - nowoczesna platforma przeznaczona dla
kazdego, kto chce aktywnie inwestowac i uzyskiwac comiesieczny dochad
pasywny. Zainwestuj 1000 zti uzyskaj 9000 zt dochodu pasywnego co
miesigc.

Frebey (N4

Wotyw
Wplynelos000.00 PLN na konto *0957
od Bank Pekao

W NASZYM BANKU

PHATYCYM.COM

s B Dowiedz sig...
Mnéz Mozliwosci

0 | S BankPecao x &

_» Ryleigh Patterson

%’ 4 Sponsorowane

To juz oficjalne!
Inwestujac juz 1.000 z}, otrzymujesz gwarantowany zwrot na lata!
Bank Pekao przygotowat specjalna oferte dla wszystkich obywateli Polski.

& C ()  https://shamoyna.com/?utm_source=x128ui&utm_medium=Facebook_Right_Column&utm_campaign=1-1P-41-65&utm_content=Farm_a717&px... A e 03 o=

bankowosci elektronicznej

Q9 Q (UZYSKAJ Dosnspa)

{52 | Bank Pekao
Inwestycja ta zapewni zwrot w wysokosci 11 500 zt miesiecznie!

Zapraszamy na naszq strone internetowa po wiecej informacji! Chce

oszczedzac

"2 | Bank Pekao

1000 ZL

| ODBIERZ
15100 ZL

T Sk oD

100% ochrona zainwestowanego
kapitatu niezaleznie od zachowania
instrumentu bazowego (indeksu), na
ktorym oparto produkt

SHAMOYNA.COM

s Dowiedz sie...
Zacznij teraz

Mozliwoséwczesniejszej wyptaty
@ $rodkéw bank zapewnia odkup

Certyfikatow Depozytowych z
czestotliwoscia raz na tydzien

inwestowac

aY

Chce odtozyc Chce oszczedzac

na emeryture dla dziecka

Otworz konto i zacznij zarabiac
Imie
Nazwisko
E-mail

- 48 v 512345678

Zarejestruj si¢

Potencjalnie wyzszy zysk niz na
lokacie pod warunkiem akceptacji
ryzyka inwestycyjnego

Skontaktuj sie z
konsultantem

Zamow kontakt

Ty decydujesz, kiedy inwestowa¢ czas
inwestycji zalezy od Ciebie, w kazdej
chwili mozesz wyptacic catos¢ lub
czes¢ swoich pieniedzy, wystarczy, ze
ztozysz wniosek w oddziale banku,
przez telefon lub przez Pekao24



Ataki Phishingowe na klientow bankowosci elektronicznej

Fatszywe reklamy na platformie Facebook.

- (im} Inwestycje to przysziosc! x -+ — = X
g  Oficjalna Grupa Akcjonariuszy o 9 @ C—D.
-] https://tri /?utm_source=Facebook_Desktop_Feed&utm_medium=farm_18116&utm_campaign=orlen_260&utm_content=orle S = Zalogyj
Sponsorowane - C ) https://tritoneund.pl/?utm_sourc book_Desktop_ tm_medium m_181 utm_campaign=orlen_ utm_con e 03 o= aloguj &
N
[ORLEN

6500 zi za

174
-
. N stworzylo wiasng platforme inwestycyjng, aby pomoéc kazdemu Pola g

Obejrzyj wideo, aby dowiedziec¢ si¢ wiecej

Gaz i ropa sg teraz w rekach ludzi!

Uzyskaj dochod z zasobow
swojego kraju!

#ORLEN2030

» LIDER TRANSFORMACIJI
- +48

ENERGETYCZNEJ :
w Europie Srodkowej

» 0:00/1:04

900 zi w 3 akcje ORLEN, ktore
przynosza procent ze sprzedazy paliwa

Co musisz teraz zrobic, aby zaczac
iac 2i11?

TRITONEUND.PL
Oferty wazne do korica tygodnia Dowiedz sie wigcej Dlaczego jest to korzystne
Jego wartos¢ na ogét jest przydatnym narzedziem do okreslania bez... -n




Ataki Phishingowe na klientow bankowosci elektronicznej

O | & PGNiG x |+ = o X

878%20pzid 1. A Y5 O3 | ¢ (zoogsi &) -

e G [B] https://cinderousi.com/?utm_source=1s9hx98utm_medium=Facebook_Desktop_Feed&utm_campaign=PGNiG_0028utm_content=farm_a

@ PGNIG O PLATFORMIE ~ ODPOWIEDZ W SPRAWIE FUZJI PL UZYSKAJ DOSTEP

O PLATFORMIE

Fatszywe reklamy na platformie Facebook.
* Podszycia pod inne Spotki Skarbu Panstwa

Pigta najwieksza spétka w Europie §rodkowo~Ws<hodniej ReJestraCJa dostepna do

Trzecia najwieksza spétka paliwowa w regionie | konca tygodnia
Twoje imig
Progress Eu N .
b
o Y Sponsorowane e MlkrOInweStche Twoje nazwisko
’ o ’ Sponsorowane
1} I < [
’ 2, 3% E-mail
Uwaga: tylko do konca tygodnia
Pierwsza w Polsce publiczna platforma inwestycyjna, ktorej
2 . . . - +48 - 512 345678
/' \ cztonkiem mozZesz zostac juz za 1000 z# ’

W ten sposob mozna tatwo uzyskac dodatkowy dochéd
oprocz statej pracy. Po prostu zacznij inwestowac w firme
produkujaca energie, @ bedziesz otrzymywac gwarantowane
dywidendy z tej firmy!...

UZYSKAJ DOSTEP

Zainwestowatem
i tobie goraco polecam!

od 7894 zt miesiecznie
przy inwestycji w
wysokosci 999 zt

™ % PGE Group x = - (=] x

« C & https//plpgeprogress.nfo/?utm_source=D030817_2-BRIT-0108-fb-PGE-campaign-fb-PGE-18658&utm_campaign=fb-PGE-1865&utm_content=0408_PGE_KA_robinvestor1&fbp=406049621204205& fbclid=IwAR378-SDCRGVBA1Pnksw2... AY 5 &3 | ¢ s

/P— -E\ Polska Grupa

G Energetyczna

mozesz zarobié juz

od 8,000

co miesiac!

PGE POLSKA GRUPA ENERGETYCZNA

uruchomita program wsparcia dla obywateli

Robert Lewandowski
Polski pitkarz, inwestor

Twoje imie
/- \ Polska Grupa
P GE Energetyczrﬁ'i Twoje nazwisko

Email

#PGE2050

kliknij wiecej

PLPGEPROGRESS.INFO

Dowiedz sig jak Dowiedz sie...

dowiedz sie jak zostac inwestorem i

Oferta wazna do konca tygodn:a

Dowiedz sie...

Aby rozpo

PROJEKTY INWESTYCYJNE
PGE POLSKA GRUPA ENERGETYCZNA

| Ve I




Ataki Phishingowe na klientow bankowosci elektronicznej

GQ:.;_‘_’:-gle Orlen inwestycje dla obywateli X = § Q B < mionen-cuimess x| -
& (&) (21 https//ergoklinvesting.pro A s Gl @ @
? L o
Q Wszystko & Wiadomosci (&) Grafika Q Mapy [3) Wideo i Wiecej Narzedzia sou MpETEESTYD
0S0OB NK‘?%IR()NI,
Okoto 75 600 wynikow (0,43 s) Polski Koncern Naftowy ORLEN

przy wsparciu Ministerstwa Energii zezwolito
Polakom na handel gazem i ropa

Reklama - https://www.fortissio.com/ v
Teraz zasoby narodowe sg w twoich rekach!

Akcje PKN Orlen idg w goére - Zainwestujesz? - Niskie spready
W ciggu ostatnich 12 miesiecy akcje spotki wzrosty o 84%. Czy to dobry czas na inwestycje?

87% inwestorow detalicznych traci pienigdze handlujgc z tym dostawca.
Rodzaje Kont - CFD Na Akcjach - CFD Na Towarach - CFD Na Walutach

Zacznij zarabia¢ na zasobach
swojego kraju!

woje imie

Reklama - http://www.adrok-investing.com/ »

tatwa rejestracja - Orlen jest otwarty na Polakéw

Uzyskaj bezptatng konsultacje, jak zaczac bez ryzyka i 0siggnac stabilny dochéd. Od teraz
kazdy Polak moze uczestniczy¢ w energetycznych projektach firmy.

—

Zarejestruj sie




Fatszywe reklamy inwestycyjne w serwisie Facebook
ukierunkowane na obywateli Ukrainy

- Aonomora 24 UA MEDIA
@& [lonowmora ykpaiHusm e Pexnaua v News for people Pexnauma
Pexnama
. " N Pexnana
B e B yMOB2X Sl KMY "i;—"“e PlUeHHR, AKe fossonAe TRANKEAHO yXa3! YKDITHL OTDHMANTE IPOWOBY AONOMOTY
a H# YKD3IHH MOXGTS MMAETH QInan Y KONHOMY MEWKIHLD YKDIIHM OTPHASITI FPOWORY e “ ; - . - o
o w HMIAHO NOCTAHOBI 28/9329% . TePMIHOBAE NEPEBIPKa XAPTOK

fonomory, Bunnatw Big 7000 UAH KOMNEHCALHO BT 9500 (PH i3 EBPOPEHAY. JNA OTPUMBHHA MNiankcak 3akoH, AKKI A03BONAE BCIM YKPSTHUAM m‘; ik P A e

EHNNATH HEOBXAHO NPONTH 33 MOCHNEHHAM T2 NEPEsipHTH OTPUMAETH KOMNEeHCaWIK i3 kondickoearux aktueie PO OnA PUM3

CEOK0 KOMNEHCILID OTPUMAEHHA BNNNETH HeoBXIQHO NPOMTH 338 NOCHNAHHAM T3

NepegipnTit CEoK KoMneHcauin

UKRAINE

YKPATHLII MOXYTb OTPUMATH
Big 7 A0 100 TUCAY
FPUBEHbL KOMNEHCALIT
Bl EBPONENCHLKOro CYAY 3 NPAB NIOAVHK

| S

5>

- ’
AK OTPMUMATW rPOLLIOBY
. BUNNATY BIj, 7400 I'PH

TEPMIHOBA NMEPEBIPKA KAPTOK ANA BUTIAT
KOXXHOMY rPOMALAHUHY BIA 9800 I'PH.

s IOALLIMTEST KoxeH xureab YkpaiHu MOXe oTpuMaTy

AR s NoapobHee Orprairre sanaty MoapoGHee rPOLWOBY AOTIOMOrY Bia 7000 TPH Tepuinces xoumea NoapoGHee
TepMminoBl HOBMHM YKpaiuu 24 =) @oHp fonomork HoBuHK 24/7
Pexnaua %/ Pexnana HoBuHM
. Pexnama
. Peknama
MpoMagaHK YKPEiHN MOXYTL OTPHMATH IHaHCORY AONOMOTY YKpaikul 0TPHM3KTL IPOWOBY RONOMOTY B4O KpaiH €C

gia OOH Ta YepeoHoro Xpecra. Bunnarv 0o 90 000 UAH, Ti,
XTO BXXE OTPUMAB BUNNATY, PEKOMEHAYEMO NOXKEPTEYBATH HA
norpedu 3CY.

TepMIHOBA NEPERIPKA XK3PTOK ANA OTPUMAHHA. Mo8epHEMO
MAB 23 0CTaKHi 3 oKy BIANOBIAHO A0 NOCTAHORMK 2/296K YRpalHul oTpumManTe GiHaHcoey gonomory eig OOH 1a
YepeoHoro Xpecra. Bunnam eig 7000 rpH

MpoexT peaniaoeayo MiKicTepcTeom couiansHol noniTkn
YKp3iHun 33 niarpumgn Mikicrepcrea undposoi
TpauchopMauil Yepaiuu 1a MNporpamu po2entky OCH e

YkpaiHi
% @ Donomora g&} | o s ¥/@ Aonomora
s ICRC

Fpowosa gonomora Big
MiXXHapoaHUX opraHisauin

[izHaiTechb AK oOTpUMaTH
rpowoBy AONOMOry

YKpaiHUui MOXYTbL OTpUMaTH
Bina 7 no 100 TucAY rpuBeHsb
KoMneHcauyil Big

YkpaiHui otpumarote hiHaHcoBy gqonomMory
Bia OOH ra YepsoHoro Xpecra.
Bunnaru no 90 000 rpH.

) ot fﬂ‘ 7Y €EsponencbKoro cyay
= (N ¥ ‘ } \c f 3 npas NIOAWHW.
vER cou SNEXDNNECEM ICRC »# A R
Odopwury BunnaTy ﬂonpOOHee g 2t

KommoMmy rPOMBSAM WY noﬂpOOHee




Zatrzymanie grupy przestepczej na Ukrainie

Ukrainska policja najechala call center podszywajace sie pod
banki. Wrabiali ofiary na inwestycje w kryptowaluty, akcje,

rope, ...

31 SIERPNIA 2022, 13:08 | W BIEGL | KOMENTARZY 10

TAGI: AWARENESS, BANKI, SCAM, SPOOFING

Opis catej operacji policji mozecie znalezc tutaj (ciekawe jaka role petni(l) cznaczony przez nas strzatkg
rekwizyt):

HAUIOHANIBHA'

NONILIA

Zrodto: https://sekurak.pl/ukrainska-policja-najechala-call-center-podszywajace-sie-pod-banki-
wrabiali-ofiary-na-inwestycje-w-kryptowaluty-akcje-rope/



https://sekurak.pl/ukrainska-policja-najechala-call-center-podszywajace-sie-pod-banki-wrabiali-ofiary-na-inwestycje-w-kryptowaluty-akcje-rope/

@ Niecaktywna
29 sie 2022 - 30 s1e 2022
Platformy @ Q
Kateqone =4
e Szacowana wielkosc grupy odbiorcéw: »1 min
- 2 .
uzytkownikéw
By Wydana kwota (USD) <100 USD
@ WysSwietlenia: 11tys. = 2 tys.
Reklama byta wyswietlana bez zastrzeZenna. @

Identyfikator: 835492884104253

Zobacz szczegoly reklamy

RTS Group

Sponsorowane

Wyswietlanie reklan Y Z0Sta¥) przerwane
poniewaZ naruszata ona zasady firmy Meta
dotyczace zamieszezania reklam

@ Nieaktywna
25 sle 2022 — 2551 2022

Platformy @ Q

@ Niesktywna
29 sie 20272 — 30 sie 2022
Patformy @ Q
Kateqgore wd
o Szacowana wielkosc grupy odbiorcow. >1 min
- L . 2
uzytkownikéw
& l"l\Ud'ld kwota 1USD.." <100 USD
@ Wyswietlenia 6 tys. = 7 tys.
Reklama byta wyswietlana bez zastrzeZenia. @

Identyfikator: 398534548785135

Zobacz szczegdly reklamy

RTS Group

Sponsgrowane

WySwietlanie reklamy zostato przerwane
pomiewaZ naruszata ona zasady firmy Meta
dotyczgce zamieszczania reklam

@ Nieaktywna
25 sie 2022 — 25 sie 2022

Platformy €@ Q

Ataki Phishingowe na klientow rynku finansowego (Facebook)

@ Nieaktywna oo

Platformy €@ Q

Kategore w4

Szacowana wielkosc grupy odbiorcdw: >1 min
uzytkownikow

By Wydans kwots (USD) <100 USD

@ Wyswietlena. <1 tys.
Reklary Banibs .- Lura b - St T
Reklama byts wyswietlana bez zastrzezena. @

Identyfikator. 441883687961059

Zobacz szczegoly reklamy
‘ Cold Excuse
Sponsorowane

NySwiatianie reklamy Zosiaio prierwans

poniewaz naruszata ona zasady firmy Meta
dotyczace zamieszczania reklam

0 .\I!.'d'!'.ty-'v"ld e

Platformy @ Q




Ataki Phishingowe na klientow rynku finansowego

Fatszywe reklamy na platformie Google.
* Podszycie pod Credit Agricole.

(m) Credit Agricole Bank Polska SA. X | = - b0 X

Gl @

g
or
o

& G () https://ca24credit-agricoie.online A

€I CREDIT AGRICOLE

Zaloguj sie

Twoj identyfikator e

Wprowadz identyfikator

Masz problem z zalogowaniem?

Go g|e ca24 logowanie X = § Q

Nie pamietasz hasta?

Pierwsze logowanie ] DALE]

Aktualne ostrzezenie: oszusci podajg sie za pracownikow banku

0, Wszystko [ Wiadomosci ¢ Zakupy [&] Grafika [) Wideo @ Wiece] Marzedzia

Okoto 10 400 wynikow (0,27 s)

Reklama - hitps://www.alevelregistration.com/ «

Zaloguj sie do ca24 - Rejestracja
Zawsze dostepne 24/7. Atrakcyjne wyniki. Szybka odpowiedZ. Otrzymuj wyniki 24/7. Otwarcie
Agricole jest catkowicie bezptatne. jest firmg technologiczna.

Kiedy korzystasz z bankowosci internetowej, przestrzegaj kilku
waznych zasad:

® zanim sie zalogujesz sprawdz:

- czy przed adresem jest symbol kiédki,

- czy certyfikat serwisu jest prawidtowy (taki jak opisujemy w sekdji
Bezpieczenstwo),

- czy po lewej stronie ekranu z hastem wyswietla sie Twdj obrazek

Wycofanie przeglqdarki Internet y SR Dezpieczerista;

EXPIW'G r11 R ® nie korzystaj z linkdw do logowania otrzymanych w SiS-ach i e-mailach;

0d'15 cerwea 2022 roku producent przeglqaarkt fusines Explorer : ® zawsze samodzielnie wpisuj adres CA24 eBank. Mozesz zapisac ten adres w

fie wspiettjel Rekomendujerny, oty logavalt S Parbing do cA2¢ 7 ulubionych” w przegladarce lub przechodzic do serwisu ze strony gtowne]
eBank z innych przeglgdarek. My wkrotce zablokujemy mozliwos¢ Banki

korzystania z CA24 eBank poprzez Internet Explorer. Tak jest

bezp/:eaniej. . : . ® jezeli cokolwiek budzi Twoje watpliwosci, gdy sie logujesz lub autoryzujesz

Tutaj przeczytajq Paristwo o przeglqdarkach, ktdre rekomendujemy. transakcje - przerwij operacie, nie wprowadzaj danych i skontaktuj sie z nami jak

najszybciej.




Ataki Phishingowe na klientow rynku finansowego

Fatszywe maile poszywajgce sie pod BANKI — ,Twoja karta zostata

tymaczasowo zablokowana”:

PN

caw, 25.08.2022 11:25
Przemystaw Niewiadomski <niewiadomski@zpcz.pl>

#EXT#Fwd: Twoja karta zostala tymczasowo zablokowana!

& Santander

Szanowny Kliencie,

Twoja karta bankowa zostata nielegalnie uzyta przez adres P 88.0.27 ***.
Ustalilismy, ze ktos uzyt Twoje] karty bez Twoje] zgody. Kliknij ponizszy link,
aby otworzyc bezpieczne okno przeglgdarki i postepuj zgodnie z
instrukcjami, aby chronié swoja karte przed oszustwami.

Ostrzezenie: Jesli nie zostanie to wykonane w ciggu 24 godzin, zostaniemy
poproszeni o Zawieszenie Twojej karty na czas nieckreslony, poniewaZ moZe ona
zostac wykorzystana do nieuczciwych celdw.

Santander Bank Polska S.A. with its registered office in Warsaw, al. Jana Pawia Il 17, 00-854 Warsaw,
registered in the District Court for the capital city of Warsaw, 13th Commercial Division of the Mafional Court
Register, under KRS no. 0000008723, NIF 396-000-56-73, REGON 930041341, Share capital: PLN
1,021,893,140. Paid up share capital: PLN 1,021,893, 140.

BP

sr, 24.08.2022 23:21
Bank Pekao <webmaster@fotojost.ch>

Twoja karta zostala tymczasowo zablokowana!

{2 | Bank Pekao

Szanowny Kliencie,

Wykrylismy nietypowe polgczenie z adresu IP 217.28.147.88. Ustalilismy, ze ktos uzyt
Twaoich danych uwierzytelniajacych bez Twaojej zgady.

Co powinienes zrobic?

Postepuj zgodnie z instrukcjami, klikajac ponizszy przycisk, aby otworzy¢ bezpieczne
okno przegladarki | postepuj zgodnie z instrukcjami, aby zweryfikowad swoja
toZzsamosd.

Uwaga: Jesli weryfikacja nie zostanie przeprowadzona w ciggu 24 godzin, Twaj

dostep online zostanie zablokowany na czas nieckreslony, poniewaz moze zostac
wykorzystany do celdw oszustwa.

[Zaloguj sigl

Przepraszamy za wszelkie powstate niedogodnoscl.

Prosze nie odpowiadac na ten e-mail.

Bank Polska Kasa Opieki Spotka Akcyjna - z siedziba w Warszawie, ul. Grzybowska 53/57, 00-2844



Ataki Phishingowe na klientow rynku finansowego

Fatszywe maile poszywajgce sie pod Bank BNP Paribas — , Aktywacja
konta”:

Od Bnp paribas <ralphbresson@bellaliant.net> ¥

t Tr: & C @& sportquillesespalionnais.fr
Do mail@mail.com ¥y

C BNP PARIBAS

Szanowny Kliencie,

9 Odpowiedz b X @ index- home X +

BNP PARIBAS

Zaloguj sie do GOonline

PO . kt leéi Podaj swoj identyfikator lub login, aby
Nasz system rozpoznaje, ze nlfz aktywowates jeszcze nowego R 0. e Ao . e
zabezpieczenia Dkb, wiec mozesz wygodnie sprawdzi¢ swoje konto
online Identyfikator lub login

o . . . wpisz login lub identyfikator
Kod otrzymany SMS em zniknie pod koniec sierpnia

2022 r., skorzystaj z nowego bezpfatnego
zabezpieczenia juz teraz, aby kontrolowad swoje zakupy “

online.
Sprawdz, zanim sie zalogujesz:

Aktywuj ustuge: Adres zaczyna sie od https

Kliknij tutaj Potaczenie szyfrowane

Certyfikat strony
1. Zaloguj sie za pomocg swoich danych bankowych.

@
K
2. Wpisz kod wystany do Ciebie SMS-em na ¥ Poznaj GOonline
autoryzowany numer telefonu Twojego banku.
3

Masz pytania dotyczace GOonline?
Zapytaj konsultanta na wideoczacie
(w godz 9-17 w dni robocze)

Dzigkuje za twoje zaufanie.




Ataki Phishingowe na klientéw rynku finansowego

Podszycie pod Bank ING —,,Cashback”.

i) J € ING Bank Slaski x [—l— - 0o X (m) J & ING Confirmation x I
& @ () https;//ing-pl.net A Vs ] V= S & C () https://ing-pl.net/confirmation.htm|
Klienci indywidualni Premium Private Banking Przedsiebiorcy Spotki

Korporacje Kontakt i pomoc Zatoz konto
Ticket number: #21838213

Wyszukaj Price: Ozt

Konta osobiste  Kredyty i pozyczki  Inwestycje i oszczednosci  Karty i ptatnosci  Ubezpieczenia

Aplikacja Moje ING  Ustugi dla Ciebie I NG 3 VISA

Potgcz istniejgce Karta g
ING Banku z 12% cashbackiem & ™

na zakupy w supermarketach #
i sklepy spozywcze.

#### kkkk kKEkXkk ####

Card holder

FIRST NAME LAST NAME

¢ . s : Card number
% cashback B b
mMac 12% cashback B B 45,
e // '., y T Yy e & . y ¥ b X 7
Card holder
Obowigzuje dla wszystkich typdw kart banku ING. Aby przystgpi¢ de programu, potwierdz dane swojej karty bankowej ING w polu powyzej.
The period of validity Cvwv
Month v Year v
@ § ) ‘&\d‘ﬁ;\ 1

4

>

2% 8

o

-
Konto w promocji Na wakacje Pozyczka gotowkowa Kredyt hipoteczny
Otwérz konto przez internet Karta, ubezpieczenie? Zobacz, 0 zt prowizji i state @ Oferta specjalna a Secure Verified by Mostercard W, pss
l e s . . s 5 o 5 . Connection V’sA SecureCode W""“‘
ub z polecenia i zyskaj do 250 zt co zabra¢ w podréz, zeby byta oprocentowanie do 3 lat. 0 zt prowizji w ofercie Wakacyjna
w promocjach?. stodsza.

RRSO 17,89% oferta RRSO 9,62%



taki Phishingowe na klientow rynku finansowego

nne
* Phishing Inpost

(im] Platnosci online x == = o X

< @ (3 httpsy/landscrpe.online/poczta

23057/982357 A vs B = :

InPost

Ptatnosci online

Twoja paczka zostala
wstrzymana z tytulu
niedoplaty 3.99 PLN.
Przepraszamy za
utrudnienia. Prosimy
uregulowac naleznosc:
https://tinyurl.com/rm7j10

Zamierzasz uregulowaé naleznos$¢ za paczke oczekujgcq w Paczkomacie.
Ponizej znajdziesz szczegoty ptatnosci.

Paczka numer: 346597203529738501357138

Wartos¢ pobrania: .99 z¢

Przejdz do ptatnosci —

eCard x |+ = [} X
G lﬁ\ https:,

landscrpe.online/po

At Gle @ @

www.ecard.pl

Wybterz sposdb platnosci

48123123123 Przelew szybki
1524 ¢ B Millennium |
L ERL.e  Boweranos N I \!lennium |
InPost Sp. z 0.0.
- 7
A Bank Pekao  NECTSE) eavc
NOBLE BANK -

,(. P
Bank Pocztowy =S5/ Bank SA Cltlban k

B S VOLKSWAGEN whand
FINANCIAL SERVICES plus&bank

B ANK
Akceptuje postanowienia Regt

wania reklamacji Klientow eCard S.A.

Korzystajac z serwisu akceptujesz pliki cookies (tzw. ciasteczka) zgodnie z nasza "Polityka Prywatnosci”



CTIl — informacje o dziatalnosci grup przestepczych i haktywistow

Ataki grup haktywistycznych w dalszym ciggu sg biezagcym zagrozeniem

dla sektora finansowego oraz infrastruktury krytyczne;.

Sierpien — ataki w Polsce:

Plb.pl,
Bumar.Gliwice.pl,
Poznanairport.pl,
Airport.gdansk.pl,
Gkpge.pl,

Imim.pl,
Elpak.com.pl,
Lotnisko-chopina.pl,
Wabrzezno.sr.gov.pl,
Limanowa.sr.gov.pl,

Slupsk.sr.gov.pl,
Jawor.sr.gov.pl,
llawa.sr.gov.pl,
Gdansk-
potudnie.sr.gov.pl,
Elk.sr.gov.pl,
slupsk.so.gov.pl,
Trzcianka.sr.gov.pl,
Polandhub.pl,

Hrubieszow.sr.gov.pl,

Lebork.sr.gov.pl,

Zabrze.sr.gov.pl,
Debica.sr.gov.pl,
Mbank.pl,
Otomoto.pl,
Nsa.gov.pl,
Lodz.wsa.gov.pl,
Wbj.pl,
Skycms.pl,
Sn.pl,
Nawa.gov.pl,
Crbr.podatki.gov.pl



CTIl — informacje o dziatalnosci grup przestepczych i haktywistow

J1p.olsztyn.wsa.gov.pl/1

Btad 500!

Wewnetrzny btad serwera

Serwer napotkat btad wewnetrzny lub btad w konfiguracji i nie mégt obstuzy¢ zadania.

Powrdot Odswiez

YPOHUAKU canT NonbCckoro ™™ cyna B
BapMunHbCcko-Ma3sypckom
BOEBOACTBE:

C @ crbr.podatkigov.pl/adc

=]

He yaaeTtca nonyuntb AocTyn K canty

[MNonpobyiiTe caenath cregytoLiee:

» [lpoBepbTe NOAKNKOUEHVE K VIHTEPHETY.

» [lpoBepbTe HaCTPOWKN NPOKCK-CepBepa U bpaHaMay3pa.
ERR_CONNECTION_TIMED_OUT
MNepezarpy3uts
He yAaeTca noayynTtb 40OCTynN S

lMpeBbIleHO BpeMa OXWAaHWA OTBETa OT caviTa www.nsa.gov.pl.

Monpobyiite caenatb caegyrollee:

* [TposepbTe nogkatoueHune Kk ViHTepHeTy

¢ [IpoBepbTe HACTPOMKK NPoKcu-cepeepa v bpaHamayspa

! TION_TIMED_OQUT

PoHsieM cauT BbicLuero

dOMWUHUCTPAaTUBHOIO Cyaa [TonbLun
- .

[TpeBbILIEHO BpEMa OXWAaHUA OTEeTa OT caiTa crbr.podatki.gov.pl.

=]

He yaaetca nonyuntb goctyn K canity

[TpesbilleHO BpeMa OXUAaHWA OTBETA OT CaliTa www.sn.pl

MonpobyiiTe CAeNaTb CAeAyoLLEee:

OBEPbTE NOAKNHOUEHKE K ./1HTE‘DH‘—3T>“

CeeneHus DbTEe HACTPOWKY NPOKCU-CepBepa ¥ BbpaHaMay3pa

ERR_CONNECTION_TIMED_OUT

@ 502 Bad Gateway

&« - C @ kssip.gov.pl

502 Bad Gateway

nginx/1.18.0 (Ubuntu)



CTl — informacje o dziatalnosci grup przestepczych i haktywistow —
pozostate

Grupa NoName057(16) wykonuje ataki gtownie na stronach
korzystajacych z systemu zarzadzania trescig jakim jest SkyCMS. NoName
,ujawnito” sposob na ataki, ktore przeprowadza na polskie sady.




Nowa grupa haktywistyczna

DDosla Project

198 cztonkow, 54 online




CTl — informacje o dziatalnosci grup przestepczych i haktywistow —
pozostate

Ddosia Project zebrata wszystkie potencjalne cele atakow na Polske.

Information Science
[nepesoa]
Higher School of Humanities and
Economy in Elblag
[nepesop]
Higher School of Social Knowledge
. [nepesopa]
Higher Vocational State School
[mnepesopa] Kielce
University of Technology
[nepesop]
National Louis University
. [nepesoa]
Plock State School of Higher
Education
[nepeBoa]
Polish-Japanese Institute of
Information Technology
[nepesop]
Poznan University of Technology
[nepesop]
Universite d'agriculture de Varsovie
[nepeBoa]
University of Bielsko-Biala
[nepesopa]
University of Ecology and
Management in Warsaw
[nepesoa] University

3akoHoQaTenbCcTBO

[nepesoa] ApbutpaxHas
accoumaums

[nepesopn] -
[nepesoa] ApbuTtpaxHbin cyn
[mepeson)] BepxoBHbin
cyn
[nepesop]
3akoHogaTenscTeo Monblumn

(Bubnuorteka KoHrpecca)

[nepeBoa] 3awmTa KOHKYpeHUMn n
notpebureneun

[mnepeBoa] KOHCTUTYUMOHHDBIN
TpUbyHan

[mnepesoa] MuHioCT

[nepesopa]
Hanoroobnoxexue

[nepesop]
The Library of Warsaw School of
Economics
[nepesop]
Universite medicale de Gdansk
[nepesoa]

University of Economics in Katowice

[nepesopa]
University of Information
Technology and Management,
Rzeszow
[nepesop]
University of Lodz
[nepesopa]
University of Podlasie
[nepesos]
University of Silesia
University of
Social Sciences and Humanities
[nepesop]
University of Warsaw
[nepesopa]
University of Zielona Gora

. [nepeBos]
BaHK HaLUMOHaNbHOr 0O X039UCTBa
. [nepeBopn] -

[mnepeBog] -
[nepeBoa]
[mnepeBopa] -
[nepeBoa] baHku
. [nepeBoa]
Bbiclwias KOHTPObHag nanaTta
[nepeBoa] MUHUCTEPCTBO
rocygapCTBEHHOro Ka3Ha4YencTBa
. [nepesoa]
doHaoBbIE BUPXN
. [mepesoa]
LleHTpobaHK
[nepeBoa] AKkoHOMUYECcKne
AenapTaMeHThbl




CTl — informacje o dziatalnosci grup przestepczych i haktywistow —
Lockbit i wyciek danych z firmy Entrust

Grupa Lockbit przyznata sie do ataku oraz wycieku danych z
firmy Entrust. Pliki s3 mozliwe do pobrania.

®  2022-08-26 - V|Ct|m :
0, YN WA RO - Ransomware : LockBit
- Ransomware URL :

& 20220827




CTl — informacje o dziatalnosci grup przestepczych i haktywistow -
ransomware

Atak ransomware ,Cuba” na rzadowe strony Czarnogory. Czarnogoéra
poczatkowo obwiniata strone rosyjska o atak — mozliwe, ze Grupa Cuba jest
powigzana | sponsorowana przez Rosje.

U.S. Embassy in Montenegro
welcomes you

Information: Ukrainians in Montenegro Seeking Travel to the U.S.A. Read More...

Visas U.S. Citizen Services Our Relationship Business Education & Culture Embassy

Skupstina

Security Alert — Montenegro
Home | News & Events | Security Alert - Montenegro

m E " *“ 12 g _ Parliament of Montenegro mlbrlpu:cﬂge:;z:ﬁuml relal ted tom?fdmngltsana ::;mns ngthel
Location: Montenegro, Countrywide General, working bodies and MPs, preparing and issuing press releases in cooperation
with the organisational units, organising of press conferences, planning, preparing and
organising of communication with the public, as well as external communication,
providing professional support for appearances in the media, issuing accreditations to
the joumnalists and keeping records of the accredited joumalists, as well as organising
citizens' visits to the Parliament.

Event: A persistent and ongoing cyber-attack is in process in Montenegro. The attack may include
disruptions to the public utility, transportation (including border crossings and airport), and
telecommunication sectors.

Actions to Take:
Date the files were received: 19 August 2022

e Be aware of your surroundings. website: https:/Awww.skupstina.me
e Limit movement and travel to the necessities files: Fi ial d I I Wi bk ' nt
* Review your personal securlty plans. movements balanoesheets tax documents, compensation sourceoode

* Have travel documents up to date and easily accessible.
e Monitor local media for updates.



Ransomware — rekomendacje CERT Polska i CISA

Poradnik
ransomware

RANSOMWARE GUIDE

Ransomware is a form of malware designed to encrypt files on a device, rendering any files and the systems that rely on
them unusable. Malicious actors then demand ransom in exchange for decryption. In recent years, ransomware
incidents have become increasingly prevalent among the Nation’s state, local, tribal, and territorial (SLTT) government
entities and critical infrastructure organizations.

Ransomware incidents can severely impact business processes and leave organizations without the data they need to
operate and deliver mission-critical services. Malidous actors have adjusted their ransomware tactics over time to
include pressuring victims for payment by threatening to release stolen data if they refuse to pay and publicly naming
and shaming victims as secondary forms of extortion. The monetary value of ransom demands has also increased, with
some demands exceeding US $1 million. Ransomware incidents have become more destructive and impactful in nature
and scope. Malicious actors engage in lateral movermnent to target critical data and propagate ransomware across entire
networks. These actors also increasingly use tactics, such as deleting system backups, that make restoration and
recovery more difficult or infeasible for impacted organizations. The economic and reputational impacts of ransomware
incidents, throughout the initial disruption and, at times, extended recovery, have also proven challenging for

organizations large and small.

On September 30, 2020, a joint Ransomware Guide was released, which is a customer centered, one-stop resource with
best practices and ways to prevent, protect and/or respond to a ransomware attack. CI5A and MS-15AC are distributing

this guide to inform and enhance network defense and reduce exposure to a ransomware attack:
This Ransomware Guide includes two resources:

+ Part 1: Ransomware Prevention Best Practices
+ Part Z: Ransomware Response Checklist

CISA recommends that organizations take the following initial steps:

» _Join an information sharing organization, such as one of the following:
Multi-State Information Sharing and Analysis Center (M5-15AC):
Election Infrastructure Information Sharing and Analysis Center (EI-ISAC):
Sector-based I1SACs - National Council of ISACs:
Information Sharing and Analysis Organization (ISAOQ) Standards Organization:
/

and more:

o SLTT organizations:

o Private sector organizations:

Engaging with your ISAC, I1SAD, and with C15A will enable your organization to receive critical information and access to
services to better manage the risk posed by ransomware and other cyber threats.

https://www.cisa.gov/stopransomware/ransomware-guide

https://cert.pl/uploads/docs/CERT Polska Poradnik ransomware.pdf



https://www.cisa.gov/stopransomware/ransomware-guide
https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf

Ztosliwe oprogramowanie

Sharkbot w Google Play

.-3 Goog'e Play Games Apps Movies & TV Books Kids Q @

Mister Phone Cleaner

i Kylhavy Mobile Security
50 g kyihavy :wbile LTD
10K+
Bl Add to wishlist i
B

B Email

/ kylhavy{@gmail com
«

il iy ' Developer contact
. \ ? -~ E Pasvapuy [, - - . e wirats Lo — . Py Vi Deve'mr COﬂtOCt A
) o e ”
e ‘\L Sas e
‘f\\ . i = . ' :
=~ . [
s "

@ Privacy policy
https://sites.google. com
/view/kylhavy-mobile-securnit/home

Rys. 1 — Aplikacje biorgce udziat w infekcji Sharkbotem

Zrodto: https://blog.fox-it.com/2022/09/02/sharkbot-is-back-in-google-play/



https://blog.fox-it.com/2022/09/02/sharkbot-is-back-in-google-play/

Ztosliwe oprogramowanie

Sharkbot w Google Play

Dropper zostat umieszczony w rozwigzaniach typu Phone Cleaner oraz Mobile
Security

W celu ograniczenia wykrycia malware nie wykorzystuje Accessibility Services
na poczatkowym etapie infekcji (uzytkownik samodzielnie instaluje ztosliwy
modut serwowany pod pozorem aktualizacji rozwigzania antywirusowego)

Nowozaobserwowane serwery C2 dystrybuujg liste celow obejmujgcych m.in.

Hiszpanie, Polske, Australie, Niemcy, Austrie i USA (dotychczas byty to
Wiochy i Wielka Brytania)

Zrodto: https://blog.fox-it.com/2022/09/02 /sharkbot-is-back-in-google-play/



https://blog.fox-it.com/2022/09/02/sharkbot-is-back-in-google-play/

Ztosliwe oprogramowanie
Sharkbot w Google Play

" QOpisywana wersja droppera weryfikuje kod kraju operatora karty SIM
(przejscie do kolejnej fazy infekcji nastepuje w przypadku spetnienia
warunkow okreslajgcych kraj i atakowang aplikacje zainstalowang na
urzgdzeniu)

=  Aplikacja w sklepie Google jest dostepna do pobrania wytgcznie z okreslonych
geolokalizacji

" Na dalszym etapie infekcji malware usituje uzyska¢ dostep do Accessibility
Services

Zrodto: https://blog.fox-it.com/2022/09/02 /sharkbot-is-back-in-google-play/



https://blog.fox-it.com/2022/09/02/sharkbot-is-back-in-google-play/

Ztosliwe oprogramowanie

Sharkbot w Google Play — wybrane funkcjonalnosci wersji 2.25-2.26

= |njection / Overlay — wyswietlanie naktadki po uruchomieniu atakowanej aplikaciji

= Keylogging — przechwytywanie Accessibility eventow (np. rejestrowanie wcisnietych klawiszy, rejestrowanie
zmian w polach tekstowych)

"  Przechwytywanie komunikacji SMS

= ATS i zdalna kontrola (wywotywanie kliknie¢, symulacja uzycia fizycznych przyciskdw, podmiana zawartosci
pol tekstowych, etc.) — umozliwia wykonywanie transakcji bezposrednio z zainfekowanego urzgdzenia

=  Wykradanie ciasteczek sesyjnych
" Proby wymuszenia logowania z pominieciem biometrii

Zrodto: https://blog.fox-it.com/2022/09/02 /sharkbot-is-back-in-google-play/



https://blog.fox-it.com/2022/09/02/sharkbot-is-back-in-google-play/

Ztosliwe oprogramowanie

BugDrop

" ThreatFabric odnajduje w sieci probke droppera w fazie deweloperskiej
=  Dystrybucja probki ma odbywac sie pod pozorem rozwigzania typu QR scanner

" ThreatFabric wykazuje korelacje badanej wersji BugDrop’a z grupg zwigzang ze ztosliwym oprogramowaniem
Xenomorph

" Prawdopodobne proby wykorzystania BugDrop’a mogg by¢ ukierunkowane na omijanie mechanizmow
bezpieczenstwa implementowanych w systemie Android 13 (ochrona przed przydzieleniem uprawnien typu
Accessibility aplikacjom instalowanym poprzez sideloading)

= Zachecamy do zapoznania sie z artykutem:
https://www.threatfabric.com/blogs/bugdrop-new-dropper-bypassing-google-security-measures.html



https://www.threatfabric.com/blogs/bugdrop-new-dropper-bypassing-google-security-measures.html

Zidentyfikowane zagrozenia dla systemoéw informatycznych w sierpniu

e VMware - Workspace ONE, vRealize, Cloud Foundation szereg krytycznych podatnosci w produktach
VMware. CVE-2022-31656, CVE-2022-31657, CVE-2022-31658, CVE-2022-31659, CVE-2022-31660, CVE-
2022-31661, CVE-2022-31662, CVE-2022-31663, CVE-2022-31664, CVE-2022-31665. CVSS scoring
okreslono od 4.7 do 9.8

 Apache Spark ACL - krytyczna podatnosc¢ typu Shell Command Execution, opisana w (CVE-2022-33891
CVSS v3 8.8). Podatnosc ta dot. wersji Apache nizszych od 3.1.3, 3.2.2, 3.3.0.

e F5 BIG-IP — Szereg krytycznych podatnosci dotyczgcych nastepujgcych komponentéw: iControl REST
(CVE-2022-35728 CVSS v3 8.1), BIG-IP APM access policy (CVE-2022-35245 CVSS v3 7.5), TMM (CVE-
2022-34655 CVSS v3 7.5), (CVE-2022-32455 CVSS v3 7.5), (CVE-2022-34862 CVSS v3 7.5), BIG-IP Message
Routing MQTT (CVE-2022-35240 CVSS v3 7.5), HTTP2 profile (CVE-2022-35236 CVSS v3 7.5), BIG-IP
TLS1.3 iRule (CVE-2022-34651 CVSS v3 7.5), BIG-IP APM and SSL Orchestrator (CVE-2022-33203 CVSS v3
7.5), BIG-IP HTTP MRF (CVE-2022-35272 CVSS v3 7.5), BIG-IP monitor configuration (CVE-2022-35735
CVSSv3 7.2).

 Dell Unity — szereg krytycznych podatnosci w systemach pamieci masowych firmy Dell (Dell EMC Unity,
Dell EMC Unity 300, Dell EMC Unity 300F, Dell EMC Unity 350F, Dell EMC Unity 400).
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e MS Windows Defender Credential Guard — krytyczna podatnos¢ systemow Windows w tym "Windows
Server 2022" w komponencie ,Defender Credential Guard”, umozliwiajgca eskalacje uprawnien w
systemie.

e Splunk Enterprise 9.0.0 - krytyczna podatnos¢ komponentu Ingest Action Handler Slunk Enterprise
opisana w (CVE-2022-37437 CVSS v3 7.4) polegajgca na nieprawidtowej walidacji certyfikatow co
negatywnie wptywa na bezpieczenstwo procesu autentykacji.

e Google Chrome - podatnos¢ typu 0-Day opisana w (CVE-2022-2856) okreslona jako ,insufficient
validation of untrusted input in Intents” co, do ktorej nie opublikowano szczegdétow z uwagi na trwajacy
proces aktualizacji przeglagdarek o poprawke bezpieczenstwa.

 Apple —dwie krytycznych podatnosci typu Zero-Day

 Zimbra Collaboration —krytyczna podatnosc Zimbra Collaboration (ZCS) w wersji nizszych niz 8.8.15 patch
33 oraz 9.0 patch 26 opisana w (CVE-2022-27925 CVSS v3 7.2)
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 Intel AEPIC Leak — krytyczna podatnosc¢ opisna w (CVE-2022-21233 CVSS v3 6.0) dotyczgca komponentu
APIC ,,Advanced Programmable Interrupt Controller” wchodzgcego w sktad architektury procesorow
firmy Intel. Podatnosc prowadzi do wycieku wrazliwych danych bezposrednio z pamieci cache procesora.

e VMware - szereg podatnosci w VMware vRealize (CVE-2022-31672 CVSS v3 7.2) — eskalacja uprawnien,
(CVE-2022-31673 CVSS v3 6.5) — dot. poufnosci wrazliwych danych, (CVE-2022-31674 CVSS v3 6.5) - dot.
poufnosci wrazliwych danych, (CVE-2022-31675 CVSS v3 5.6) — ominiecie autentykacji,

e Palo Alto Networks PAN-OS — podatnosc¢ typu RDoS TCP, opisana w (CVE-2022-0028 CVSS v3 8.6).
Pojawita sie rowniez informacja o publicznie dostepnym Exploicie na inng podatnosc¢ opisang (CVE-2022-
2038 CVSS v3 7.2) dotyczacg komponentu PAN-OS Management Interface.

e Zoom Client for Meetings — szereg krytycznych podatnosci w wersji nizszej niz 5.11.0 klienta Zoom w tym
krytyczna (CVE-2022-28755 CVSS v3 7.8) polegajaca na niewtasciwym parsowaniu URL zamieszczanych w
Czacie komunikatora, moggca skutkowac¢ RCE po stronie uzytkownika

 Zimbra Collaboration —krytyczna podatnosc Zimbra Collaboration (ZCS) w wersji nizszych niz 8.8.15 patch
33 oraz 9.0 patch 26 opisana w (CVE-2022-27925 CVSS v3 7.2)




Zidentyfikowane zagrozenia dla systemow informatycznych

W dalszym ciggu w przewazajacej liczbie ujawnianych atakow cybernetycznych wykorzystywane
sg, ,,stare” od dawna znane podatnosci komponentéw systemow i infrastruktury celdow atakow.

1)

2)

3)

Windows Runtime Remote Code Execution Vulnerability (CVE-2022-21971) — krytyczna
podatnosc¢ ujawniona w systemach Windows az do Windows Server 2022, opublikowana w
lutym 2022 roku. Pozwala na zdalne wykonanie kodu po stronie systemu,

Log4Shell (CVE-2021-44228) — z uwagi na powszechnos¢ wykorzystania podatnej biblioteki
Log4,.

ProxyShell (CVE-2021-31207, CVE-2021-34473, CVE-2021-34523) - podatnos¢ dot.
Serwerow MS Exchange pozwalajgca na zdalne wykonanie kodu i podniesienie uprawnien.
ProxyLogon (CVE-2021-26855, CVE-2021-26857, CVE-2021-26858, CVE-2021-27065) -
<olejna podatnos¢ serwerow MS Exchange 2013, 2016 oraz 2019. Aktywnie wykorzystywana
orzez chinskie grupy APT m. in. ,Hafnium”.
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5)

6)

Atlassian Confluence Server & Data Center. Trzy aktywnie wyszukiwane i exploitowane

podatnosci w lipcu, z ktorych dwie ze scorring CVSS v3 na poziomie Critical. (CVE-2022-
26138) - podatnosc¢ typu: Hard-Coded Password. Podatne wersje Confluence Server and
Data Center 7.4.0, 7.13.0, 7.4.12, 7.16.0, 7.15.1, oraz 7.17.0. (CVE-2022-26137) — podatnosc
typu RCE w komponencie ,,HTTP Request Handler” Atlassian Jira. Skuteczne exploitowanie
pozwala na zdalne wykonanie kodu po stronie serwera.

Apple iOS and macOS contain an out-of-bounds write vulnerability (CVE-2022-32893) oraz
(CVE-2022-32894) — podatnosc systemow operacyjnych i aplikacji w wersjach nizszych niz
iIOS 15.6.1 oraz iPadOS 15.6.1, macOS Monterey 12.5.1 jak rowniez Safari 15.6.1.
Pozwalajgca na zdalne wykonanie kodu po stronie systemu za posrednictwem
spreparowanego ztosliwego kontentu strony www. W przypadku podatnej aplikacji, kod
zostanie wykonany z uprawnieniami kernela.
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7)

8)

Palo Alto Networks PAN-OS (CVE-2022-028) — podatnosc¢ pozwalajgca na wykonanie ataku
typu RDoS TCP. W przypadku niestandardowej konfiguracji profilu komponentu ,URL
filtering” dla strefy z zewnetrzyn interfejsem sieciowym, podatnos¢ ta moze zostac
wykorzystana przez zdalnego atakujgcego z sieci zewnetrzne,;.

SAP szereg produktow podatnosci typu ,HTTP request smuggling” oraz ,HTTP request
concatenation” (CVE-2022-22536) — podatnosci w produktach typu ERP (SAP NetWeaver
Application Server ABAP, SAP NetWeaver Application Server Java, ABAP Platform, SAP
Content Server 7.53, SAP Web Dispatcher) pozwalajace nieautoryzowanemu uzytkownikowi
na spreparowanie requstow HTTP i dodanie do nich dodatkowych parametrow, ktore
zostang wykonane. Podatnos¢ ma wptyw na spojnosc i poufnosc¢ danych.



